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k.p.a. — ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania admini-
stracyjnego, tekst jedn. Dz. U. z 2000 r. Nr 98, poz. 1071 z pézn. zm.

k.p.c. — ustawa z dnia 17 listopada 1964 . — Kodeks postepowania cywil-
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k.p.k. — ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego,
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fikowanych podmiotow $wiadczacych ustugi certyfikacyjne, polityk
certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te
podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen
stuzacych do skladania i weryfikacji podpisu elektronicznego
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Czasopisma

BIB — Biuletyn Bankowy

Gaz. Sad. — Gazeta Sagdowa

KPP — Kwartalnik Prawa Prywatnego
NZG — Nowe Zycie Gospodarcze

PB — Prawo Bankowe

PPH — Przeglad Prawa Handlowego
Pr. Sp. — Prawo Spotek

Pr. UE — Prawo Unii Europejskiej
Prok. i Pr. — Prokuratura i Prawo
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Prz. Pod. — Przeglad Podatkowy

Prz. Sad. — Przeglad Sadowy

PUG — Przeglad Ustawodawstwa Gospodarczego

SE — Sejm

St. Prawn. — Studia Prawnicze

TPP — Transformacje Prawa Prywatnego

Zesz. Nauk. USz. — Zeszyty Naukowe Uniwersytetu Szczecifiskiego

Inne

CTI — cyfrowe techniki informacyjne

ENI — elektroniczne nosniki informacji

EOP — elektroniczny obrét prawny

IPE — instrumenty pieniadza elektronicznego
PN — Polskie Normy

SKE — $rodki komunikacji elektronicznej

UE — Unia Europejska






Od autora

Niniejsza praca dotyczy techniczno-organizacyjnej oraz formalno-
prawnej problematyki podpisu elektronicznego jako nieodzownego instru-
mentu w budowie nowoczesnego spoleczefistwa informacyjnego. Podpis
elektroniczny stanowi zarazem podstawowe narzedzie ksztalttowania sie
nowych stosunkéw w dziedzinie elektronicznego obrotu prawnego. Cho-
ciaz jego wdrozenie wcigz napotyka trudnoéci i opory, to jednak bez jego
zastosowania nie wydaje sie mozliwy dalszy szybki rozw6j spoleczny i go-
spodarczy.

W zamysle autora praca ma by¢ systematycznym i syntetycznym wy-
ktadem podstawowych zagadnien, ktére mozna juz dzis zaliczy¢ do prawa
podpisu elektronicznego. Ich uklad i zakres nie jest podyktowany logika
regulacji prawnych, ale wynika z przyjetych zalozen metodologicznych no-
wej dyscypliny prawniczej, badawczej i dydaktycznej zarazem.

Celem pracy bylo zebranie i przedstawienie dokonanych juz wczes-
niej ustalefi odnoszacych sie do materii pogladowej, technicznej, organiza-
cyjnej i prawnej podpisu elektronicznego w Polsce. W zwiazku z tym brak
w niej poglebionej analizy zagadnien szczegétowych oraz wnikliwych roz-
strzygniec z zakresie zajmowanych stanowisk.

Z mySla szczeg6lnie o studentach pierwszych lat studiéw prawni-
czych, administracyjnych i ekonomicznych, do ktérych adresowana jest
ksigzka, w pracy zamieszczono wiele definicji, zestawien, podziatow i wy-
liczen, aby ulatwi¢ im odbiér proponowanych tresci. Ksigzka zostata tez
podzielona na krétkie paragrafy, odpowiadajace formutowanym pytaniom
egzaminacyjnym. Niekiedy jednak nie dalo sie unikna¢ zawitodci jezyka
technicznego i prawnego. Oczywistg jest bowiem rzeczg, iz problematyka
podpisu elektronicznego jest trudna. Wymaga ona bowiem pewnego przy-
gotowania tak informatycznego, jak i prawnego.
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Przekazujac niniejsza prace Czytelnikowi, pragne podziekowac za
cenne uwagi Kolezance Annie Belzie oraz Koledze Wiodzimierzowi Go-
glozie. Samg za$ prace dedykuje swojemu synowi Dominikowi, aby mogt
bezpiecznie iz pozytkiem korzysta¢ z nowoczesnych srodkéw komunikacji
elektronicznej, kiedy wejdzie za kilkanascie lat w doroste Zycie.



Wstep

Podpisywanie sie jest czynnoscig konwencjonalna, znang i stosowana
od niepamietnych czaséw. Natomiast mozliwos¢ sktadania pism oraz za-
wierania uméw za pomocg tanich $rodkéw szybkiego komunikowania sie
z calym $wiatem przeobraza od kilkunastu juz lat administracje i gospodar-
ke. Z tym za$ faczy sie problem bezpieczenstwa zalatwianych spraw i za-
wieranych transakcji. Niezbedne jest zapewnienie warunkéw do wigzace-
go stwierdzenia, Ze strona urzedowej korespondencji internetowej, albo
zawieranej przez Internet umowy, jest rzeczywiscie tg, za ktéra sie podaje.
Chodzi wiec o sprawdzenie i potwierdzenie na odleglos¢, czy osoba ta:

- posiada wskazane przez siebie imie i nazwisko oraz ewentualnie (w mia-
re potrzeby) charakteryzuje sie jeszcze innymi danymi osobowymi,

- posiada deklarowang przez siebie pelng zdolnos¢ do czynnosci praw-
nych (nadal Zyje, jest pelnoletnia i nie jest ubezwlasnowolniona),

- pelni, zgodnie ze sktadanym zapewnieniem, okreslone stanowisko
oraz posiada deklarowane przez siebie upowaznienie do wystepo-
wania w okre$§lonym charakterze.

Instytucjonalnie chronione zaufanie jest podstawowym i niezbednym
elementem niemal kazdej czynnosci urzedowej w obrocie administracyjno-
prawnym i wiekszosci czynnoéci prawnych w obrocie cywilnoprawnym.
Istnieje wiele sposob6w wzbudzania i ochrony zaufania pomiedzy ludZzmi,
pozwalajacych na ustalenie tozsamosci i statusu uczestnikéw obrotu praw-
nego. Do sposobéw tych naleza chociazby:

- formalnei techniczne wymagania odnoszace si¢ do zawartosci i struk-
tury sporzadzanych i wymienianych dokumentéw,

- mniej lub bardziej szczegétowe procedury postepowania identyfika-
cyjnego w konkretnych sprawach,
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- dysponowanie ustalonymi i nastepnie weryfikowanymi informacjami
upowazniajacymi, jak np. hasta dostepu,

- posiadanie, wymaganych w danych sprawach, kwalifikacji technicz-
nych, etycznych, prawnych czy merytorycznych.

Problem zaufania do reprezentanta, przedstawiciela, petenta, partne-
ra, klienta czy kontrahenta jest dzi$ najpowazniejsza bariera rozwoju elek-
tronicznej komunikacji na odlegto$¢, a w tym gospodarki i demokracji
elektronicznej. Chodzi wiec o ustalenie ponad wszelka watpliwos¢, ze ko-
respondent komunikacji na odlegtos$¢ jest osobg, na ktéra wskazuje kore-
spondencja, a komunikowana wiadomos¢ jest ta, ktéra sam rzeczywiscie
sporzadzit lub zaakceptowal. W tym celu konieczne jest prawne zabezpie-
czenie tworzenia si¢ organizacyjnej i technicznej infrastruktury, umozliwia-
jacej bezpieczne i niezawodne postugiwanie sie¢ nowoczesnymi Srodkami
komunikacji oraz przetwarzania informacji dla potrzeb obrotu prawnego'.
Bezpieczenistwo i niezawodno$¢ technologicznie zaawansowanego obrotu
prawnego zapewnia dzi$ tzw. infrastruktura podpisu elektronicznego.

Przeniesienie zaufania z tradycyjnego papierowego obrotu prawnego
na czynnoéci prawne dokonywane z wykorzystaniem nowoczesnych tech-
nologii telekomunikacyjnych polega na uwierzytelnieniu dokumentu spo-
rzadzonego w postaci elektronicznej. Dokonuje sie to za pomocg réznorod-
nych metod sktadania i weryfikowania podpisu elektronicznego, a zwlasz-
cza opartych na technikach kryptograficznych i biometrycznych?

Sposobem zapewnienia bezpieczenstwa czynnosci formalnych do-
konywanych elektronicznie oraz zawieranych w ten sposéb transakcji jest
przyjecie unormowan prawnych:

- ustalajacych wymagania techniczne urzadzen, aplikacji, noénikéw

i procedur mechanizmu podpisu stuzacego do wiarygodnego, efekty-

wnego i powszechnie dostepnego sygnowania dokumentow elektro-

nicznych,

- konstytuujacych instytucje zaufanej trzeciej strony, zaswiadczajacej
swoim autorytetem oraz swoimi kompetencjami o tozsamosci i innych
kwalifikacjach osoby postugujacej sie podpisem elektronicznym,

1 Zob.]. Golaczynski (red.), Prawne i ekonomiczne aspekty komunikacji elektronicznej, Warszawa 2003,
s. 241.

> Zob. ]. Jacyszyn, J. Przetocki, A. Wittlin, S. Zakszewski, Podpis elektroniczny. Komentarz do ustawy
z 18 wrzesnia 2001 roku, Warszawa 2002, s. 171 n.
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- pozwalajacych na zastapienie przy czynnoéciach urzedowych i praw-
nych tradycyjnych dokumentéw sporzadzanych w formie pisemnej
i opatrywanych wlasnorecznymi podpisami, dokumentami sporza-
dzanymi w postaci elektronicznej i opatrywanymi podpisami elek-
tronicznymi.

Prawne dopuszczenie podpisu elektronicznego konstytuuje nowa
plaszczyzne wymiany prawnej, okreslanej mianem elektronicznego obro-
tu prawnego. Ma ono umozliwi¢ miedzy innymi skladanie pism i zawiera-
nie uméw na odlegto$¢, przy uzyciu systeméw informatycznych tworzenia,
przechowywania, przetwarzania i przesylania informacji.






Rozdzial I
Podpis i jego rodzaje

1. Pojecie podpisu w ogdlnosci
1.1. Wstepny opis podpisu

Za podpis mozna uzna¢ kazdy sposéb jednoznacznego wskazania
osoby skladajacej oSwiadczenie okreslonej tresci lub potwierdzajacej za jego
pomocg zaistnienie okresowego stanu rzeczy. Sposobem tym moze by¢ do-
wolny symbol, dzwiek, znak czy kod pochodzacy od osoby, na ktéra wska-
zuje, zapewniajacy stabilnos¢ poswiadczanej nim tresci. Podpis moze by¢
wytwarzany i potwierdzany dowolna technikg i metodg, ujawniany i udo-
stepniany w dowolnej formie i postaci oraz nanoszony i utrwalany na do-
wolnym tworzywie i no$niku.

Tym, co konstytuuje podpis, jest fakt, iz identyfikuje on (okresla) oso-
be, do ktérej nalezy, ktora go zlozyta i ktéra sie nim postuguje. Tym zas, co
go dodatkowo charakteryzuje, jest okolicznos¢, iz zabezpiecza on (stabili-
zuje) intelektualng zawarto$¢ poznawcza, z ktora zostal zwigzany. W sto-
sunku do podpisujacego jako taki stanowi podstawe domniemania znajo-
mosci sygnowanej nim tresci oraz dowod akceptaciji tej tresci. Oznacza to
zarazem zgode podpisujacego na ponoszenie konsekwencji, w tym takze
prawnych, ktore wynikaja z tej znajomosci i akceptacji. Podpis obejmuje
swoim zastosowaniem stan wiedzy, potwierdzajac Swiadomo$¢ podpisanej
treci, oraz stan woli, zaSwiadczajac o akceptacji podpisanej tresci.

Zlozenie podpisu wskazuje wiec na gotowo$¢ poniesienia skutkow
wynikajacych ze znajomodci i akceptacji podpisanej tresci.
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W zwigzku z tym, ze podpisem moga by¢ wszelkie sposoby, metody,
techniki, formy i postacie identyfikacji podpisujacego i integracji tresci, r6z-
na tez bedzie ich wartos¢. W r6znym bowiem stopniu beda one gwaran-
towac te identyfikacje pochodzenia i integralnos¢ zawartosci. Osiggniecie
absolutnej pewnosci nie jest tu mozliwe. Dlatego w praktyce poprzestaje
sie na dostatecznie bezpiecznym poziomie wymagan.

1.2. Struktura podpisu

Podpis to charakterystyczny dla danej osoby znak potwierdzajacy po-
chodzacg od niej tres¢, trwale zapisany na danym no$niku. Bedac znakiem,
posiada podwdjna strukture:

 materialng — nadajaca sie do zmystowej percepcji (to fizyczna postac
znaku),

* niematerialng — podlegajaca intelektualnej interpretacji (to poznaw-
cze znaczenie znaku).

Poniewaz materialna posta¢ znaku moze by¢ graficzna, jak réwniez
elektromagnetyczna, to podpisem moze by¢ zasadniczo albo tradycyj-
ny znak graficzny (podpis reczny), albo cyfrowy kod elektromagnetycz-
ny (podpis elektroniczny). Podpisy te odmiennie ujawniaja indywidualne
wladciwosci podpisujacego w zakresie formy podpisu — sposobu jego spo-
rzadzenia, jak i tresci podpisu — zawartego w nim znaczenia.

Podpisem jest wiec pochodzacy od danej osoby znak graficzny lub
przypisany wylacznie do niej kod cyfrowy, powigzany przez te osobe fi-
zycznie lub logicznie z okre$long trescig®. Stanowi on trwaly i powtarzalny
sposob stwierdzania pochodzenia (przynaleznosci) i prawdziwosci (auten-
tycznosci) opatrzonych nim treéci poznawczych, przy zastosowaniu kaz-
dego dostepnego:

tworzywa noszacego te tre$¢ i ten podpis (papier, krzemowe kosci pa-

mieci),

- $rodka nanoszonego z tg trescig i tym podpisem (tusz, tadunki elek-
tromagnetyczne),

> D. Szostek, Prawne aspekty podpisu elektronicznego (w:) Handel elektroniczny. Problemy prawne, J. Bar-
ta, R. Markiewicz (red.), Krakéw 2005, s. 176.
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- narzedzia nanoszenia tej tredci i tego podpisu (dtugopis, komputer
osobisty).

Wymienione elementy materialnej struktury podpisu, tj. tworzywo
nosnika, Srodek nanoszony i narzedzia stuzace do nanoszenia warunkowa-
ne sa zmieniajacymi sie w czasie technikami zapisu i przekazu informacji.
Natomiast wskazany element niematerialny podpisu w zakresie jego zna-
czenia stanowi o ponadczasowej jego istocie.

1.3. Istota podpisu

Podpis jest elementem konstytutywnym dokumentu w znaczeniu for-
malno-prawnym. Bez niego mozna méwic jedynie o dokumencie w zna-
czeniu materialno-technicznym. Dopiero po zlozeniu podpisu dokument
zaczyna funkcjonowac w obrocie. Z ta bowiem chwilg utrwalona tres¢ prze-
staje by¢ anonimowa i dzieki temu moze zastugiwac na zaufanie. General-
nie dokumenty zawieraja:

- o$wiadczenia wiedzy, ktdre dla swej wiarygodnosci nie musza by¢ opa-
trzone podpisem (dokumenty w znaczeniu materialno-technicznym),

- os$wiadczenia woli, ktére dla swej wiarygodnosci koniecznie musza
by¢ opatrzone podpisem (dokumenty w znaczeniu formalno—praw-
nym).

W praktyce podpis jest tym, co: wskazuje na autora, poswiadcza au-
tentycznos¢, chroni przed falszerstwami, sklania do ostroznosci, wymaga
zastanowienia, gwarantuje wiarygodnos¢, nadaje powage, stwarza pew-
nos¢, finalizuje projektowanie, wzmacnia starannoé¢. Sposréd wymienio-
nych zadan podpisu najwazniejszym jest identyfikacja podpisujacego (bez
wzgledu na stopien bezpieczefistwa, z jakim to czyni, oraz bez wzgledu na
realizacje pozostalych funkcji). Oznacza to, ze kazdy sposob i kazda tech-
nologia umozliwiajaca ustalenie tozsamosci autora, czy tylko akceptanta
dokumentu, moze zosta¢ uznana za podpis. Dodatkowa sprawg jest to, na
ile skutecznie poszczegélne sposoby i techniki zabezpieczaja zawartosc ta-
kiego dokumentu®.

¢ W. Kocot, Wplyw Internetu na prawo umdéw, Warszawa 2004, s. 347.
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1.4. Sposoby definiowania podpisu

Podejmujac probe zdefiniowania dowolnego obiektu, trzeba uwzgled-
ni¢ dwa zasadnicze jego aspekty: strukturalny (dotyczacy budowy) oraz
funkcjonalny (wskazujacy na przeznaczenie). Dlatego definiujac podpis,
nalezy rozréznic:

- technike jego skladania, co dotyczy sposobu, w jaki jest on wytwarza-
ny (definicje strukturalne),
- funkgje, jaka on pelni, co wskazuje na cel, dla ktérego jest sktadany

(definicje funkcjonalne).

Definicja strukturalna podpisu ma charakter dynamiczny, gdyz wraz
z rozwojem technicznym, a w szczegdlnoéci w dobie rozwoju elektronicz-
nych §rodkéw wymiany informacji zmieniaja sie sposoby i metody jego
sktadania. Natomiast definicja funkcjonalna podpisu ma charakter statycz-
ny, gdyz jego zastosowanie generalnie nie ulega zmianie w toku postepu
cywilizacyjnego.

Funkgja, jaka spetnia podpis, ma diuzsza historie anizeli okre$lona
technika sposobu jego sktadania. Zanim w stosunkach spotecznych upo-
wszechnila sie znajomos¢ alfabetu i pisma, stanowigca bezwzgledny wa-
runek skladania podpiséw manualnych, z powodzeniem postugiwano sie
innymi technikami uwierzytelniania dokumentéw iidentyfikowania ich au-
torow. Uzywano wéwczas: pieczeci, herbéw, nadrukéw, znakéw symbolicz-
nych czy odciskéw palca. Zawsze wzglad na realizowana funkcje domino-
wal nad strong formalna podpisu, zwigzang z technika jego sporzadzania.
Tym bardziej dzi$, kiedy w zawrotnym tempie pojawiaja sie i upowszech-
niaja narzedzia komunikacyjne kolejnych generacji, trzeba wyrézniac isto-
te, a nie forme podpisu. Oczywidcie bez znajomosci tej ostatniej nie byloby
mozliwe nalezyte zaprezentowanie roli podpisu’.

1.5. Konsekwencje prawne réznego ujecia podpisu

W nawigzaniu do dwdch uje¢ podpisu mozna wskaza¢ na dwa rodza-
je konsekwencji prawnych, ktére wiaza sie z jego stosowaniem.

5 Tamze, s. 339-340.
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Ujecie strukturalne podpisu utozsamia pisemna forme czynnosci
prawnych ze zlozeniem wiasnorecznego podpisu. W kontekscie elektro-
nizacji obrotu prawnego prowadzi to ostatecznie do wyrdznienia nowej
elektronicznej formy czynnosci prawnej. O wyodrebnieniu formy czyn-
nosci prawnych decyduje w takim przypadku jedynie okoliczno$¢ drugo-
rzedna, czyli specyfika sposobu sktadania podpisu. Tymczasem okolicznos-
cia pierwszoplanowy, jak si¢ wydaje, jest sam cel dokumentu powstajacego
w wyniku zlozenia podpisu, ktéry powinien decydowac o ewentualnym
wyodrebnieniu nowej formy czynnosci prawnych®.

Ujecie funkcjonalne nie utozsamia pisemnej formy czynnosci praw-
nych z podpisem wlasnorecznym i nie prowadzi ostatecznie do wyréz-
nienia nowej elektronicznej formy czynnoéci prawnej. O wyodrebnieniu
formy czynnosci prawnych powinny bowiem decydowa¢ odrebne skutki
prawne, ktére prawo wiaze z jej zachowaniem. Wywotanie okreslonych
skutkéw prawnych stanowi zawsze cel czynnoéci prawnych, osiggany
w niektorych sytuacjach przy zachowaniu wymagan dotyczacych formy
szczegoblnej, ktéra nie powinna by¢ zréznicowana w zaleznoéci od innych
technik skladania podpisu na dokumencie’.

Podpis nalezy wiec uznac¢ za prawnie doniosty sposob konstytuowa-
nia dokumentu w dowolnej postaci oraz identyfikowania podpisujace-
go, nie za$ za okre$lona metode techniczng uwierzytelniania i weryfikacji
utrwalanych i przekazywanych tresci®.

1.6. Funkcje podpisu

Podpis z jednej strony stanowi faktyczny i techniczny oraz prawny
i formalny sposéb identyfikowania podpisujacego (znak identyfikujacy),
a z drugiej, faktyczng i techniczng oraz prawng i formalng metode wery-
fikacji (potwierdzenia autentycznosci) dokumentu utrwalanego, przecho-
wywanego i przekazywanego. Podpis wiec, zapewniajac identyfikacje au-
tora lub akceptanta dokumentu, zarazem gwarantuje integralno$c tresci
tego dokumentu. Stosownie do tego wskazuje sie na dwie podstawowe
funkcje podpisu:

¢ Tamze, s. 339.

7 Tamze, s. 340-341.

8 Zob. np. A. Ambroziewicz, Podpis elektroniczny — pojecie i funkcje w obrocie, Prz. Sad. 2001, nr 1,
s. 95-116.
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