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Publikacja „Ochrona danych medycznych i osobowych pacjentów” została opracowana na podstawie przepisów, które obowiązują w 2017 r. Zawiera zbiór najbardziej aktualnych odpowiedzi na problemy pojawiające się przy przetwarzaniu danych osobowych pacjentów w szpitalach i innych placówkach medycznych. Stopniowe przechodzenie placówek medycznych na elektroniczną dokumentację medyczną wymusza konieczność przygotowania się na nieznane dotychczas zagrożenia związane z atakami hakerów. Książka zawiera też porady oraz odpowiedzi na pytania dotyczące przetwarzania danych medycznych w formie papierowej.

Publikacja zawiera 18 obszernych porad prawnych, 46 odpowiedzi na najczęściej zadawane pytania oraz 12 wzorów dokumentów związanych z ochroną danych medycznych.
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			I. WSTĘP

			Przeszło pół miliona pracowników medycznych przetwarza wrażliwe dane osobowe ponad 38 mln Polaków. Wprawdzie placówki medyczne nie muszą rejestrować zbiorów danych pacjentów do GIODO, ale ciążą na nich inne obowiązki związane zochroną danych.

			Przetwarzanie danych osobowych wprzypadku usług medycznych odbywa się na podstawie ustawy oprawach pacjenta iRzeczniku Praw Pacjenta oraz rozporządzenia ministra zdrowia wsprawie rodzajów izakresu dokumentacji medycznej oraz sposobu jej przetwarzania.

			Placówki medyczne mają obowiązek chronić dane swoich pacjentów wsposób szczególny. Wynika to ztego, że dokumentacja medyczna obejmuje poza tak zwanymi danymi zwykłymi również dane wrażliwe dotyczące opisu stanu zdrowia pacjenta lub udzielonych mu świadczeń zdrowotnych. Wzależności od podmiotu świadczącego usługi medyczne administratorem danych będzie szpital bądź lekarz wykonujący działalność leczniczą wramach praktyki zawodowej.

			Lekarze ipodmioty lecznicze są zwolnieni zobowiązku zgłaszania zbiorów danych pacjentów do GIODO, niemniej ciążą na nich inne obowiązki. Jednym znich jest prowadzenie iwdrożenie dokumentacji opisującej sposób przetwarzania danych oraz środków technicznych iorganizacyjnych podjętych wcelu wyeliminowania zagrożeń bezpieczeństwa danych.

			Chodzi m.in. oudostępnienie informacji opacjentach osobom nieupoważnionym, zabranie ich przez osobę nieuprawnioną, przetwarzanie znaruszeniem ustawy oraz zmianę, utratę, uszkodzenie lub zniszczenie.

			Na dokumentację składa się polityka bezpieczeństwa oraz instrukcja zarządzania systemem informatycznym do przetwarzania danych osobowych. Wwielu jednostkach nadal prowadzone są zbiory wpostaci tradycyjnej (papierowej), tam wystarczająca będzie polityka bezpieczeństwa. Kierownicy placówek powinni zadbać, aby ich personel miał dostęp jedynie do tych danych, do których przetwarzania został upoważniony.

			Zpunktu widzenia ustawy oochronie danych osobowych nie ma znaczenia, czy dane są przetwarzane na papierze, czy wsystemie informatycznym. Odpowiedzialność za jej nieprzestrzeganie wobu przypadkach jest taka sama.

			Od 11 maja 2017 r. obowiązują znowelizowane przepisy ustawy prawach pacjenta iRzeczniku Praw Pacjenta. Nowelizacja precyzyjnie uregulowała, wjaki może być udostępniana dokumentacja medyczna. Uporządkowała sposoby iformy jej udostępniania. Wprowadziła też dodatkowy sposób – wformie skanu poprzez elektroniczną transmisję danych.

			Wustawie wprost wskazano, że osoby przeglądające dokumentację mają prawo do sporządzania notatek lub zdjęć. Dokonano też zdefiniowania następujących pojęć: wyciąg– jako skrótowy dokument zawierający wybrane informacje lub dane zcałości dokumentacji medycznej; odpis – dokument wytworzony przez przepisanie całości tekstu zoryginału dokumentacji medycznej; kopia– to dokument stanowiący kserokopię lub skan oryginału dokumentacji medycznej.

			Za udostępnienie dokumentacji medycznej podmiot udzielający świadczeń zdrowotnych może pobierać opłatę. Wysokość tej opłaty ustala podmiot udzielający świadczeń. Maksymalna wysokość opłaty za:

			1)	jedną stronę wyciągu albo odpisu dokumentacji medycznej – nie może przekraczać 0,002,

			2)	jedną stronę kopii albo wydruku dokumentacji medycznej – nie może przekraczać 0,00007,

			3)	udostępnienie dokumentacji medycznej na informatycznym nośniku danych – nie może przekraczać 0,0004 – przeciętnego wynagrodzenia wpoprzednim kwartale.

			Nowelizacja ograniczyła prawo pacjentów iosób przez nich upoważnionych do „wypożyczenia” oryginału dokumentacji. Obecnie mogą one żądać udostępnienia oryginału dokumentacji tylko wsytuacji, gdy mogłoby to spowodować zwłokę zagrażającą życiu lub zdrowiu pacjenta.

			Pamiętajmy, że zgodnie zobowiązującymi od 11 maja 2017 r.znowelizowanymi przepisami ustawy każda placówka ma obowiązek prowadzenia wykazu udostępnianej dokumentacji medycznej. Wykaz taki musi zawierać:

			1.	imię (imiona) inazwisko pacjenta, którego dotyczy dokumentacja medyczna,

			2.	sposób udostępnienia dokumentacji medycznej,

			3.	zakres udostępnionej dokumentacji medycznej,

			4.	imię (imiona) inazwisko osoby innej niż pacjent, której została udostępniona dokumentacja medyczna, awprzypadkach, októrych mowa wart. 26 ust. 3 i4, także nazwę uprawnionego organu lub podmiotu,

			5.	imię (imiona) inazwisko oraz podpis osoby, która udostępniła dokumentację medyczną,

			6.	datę udostępnienia dokumentacji medycznej.

			Nowelizacja ustawy wskazuje, że wszystkie dotychczasowe prawa pacjenta wzakresie informacji ostanie zdrowia, tj. prawa do:

			•przystępnej informacji ostanie zdrowia pacjenta, rozpoznaniu, proponowanych oraz możliwych metodach diagnostycznych ileczniczych, dających się przewidzieć następstwach ich zastosowania albo zaniechania, wynikach leczenia oraz rokowaniu,

			•żądania nieudzielania ww. informacji ostanie zdrowia,

			•wyrażenia swojego zdania nt. ww. informacji ostanie zdrowia

			– dotyczą jużnie tylko lekarza, ale wszystkich osób wykonujących zawód medyczny (m.in. pielęgniarek ipołożnych).

			Ustawa jednoznacznie określa, że osoby wykonujące zawody medyczne przetwarzają dane zawarte wdokumentacji medycznej zmocy ustawy, natomiast pozostałe osoby na podstawie iwgranicach upoważnienia udzielonego przez administratora.
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